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El Ciclo de Vida del Sistema |A /A

4 Qperacon y Moritoreas
Deteccion de errcres y gestion
de Inodentes on tiempo real

2 Disaito y Desarroilo
Valdacion de calidad, sesgos y
segundad on los datos

8. Reevaluadon

Enfoque basado en 3 implemenacion juste, reamplazo o

riesgos e Identificacion Controles de acceso fetiro seguro del

de impactos bansparenca y sistema
supervision humana
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* ¢Qué paso aqui?
REVELACION

Chat

Crear mensajes
creibles

8 Automatizar
ataques
e
o Posiblemente generado o apoyado
con Inteligencia Artificial

B % No todo lo que parece confiable... lo es |l

' Matriz Diagnéstica: o
Interseccién de Riesgos Normativos N

Medidas de Mitigacion

Intimidad cudadana, Creacién de perfiles Exigir anonimizacion
E informacién persanal discrimanatorios. desde & disefo,
% sensible y habeas data filtracion de datas minimizacion de datos y
Datos sensibles y transferencias evitar la carga de
Personales internacionales ocultes. archivos confidenciales

Derechos de autor, Plagio involuntarso, Garantizar intervencion
patentes, y secretos peérdida de titularidad humana activa y
empresarales o sobre o matenial abhstenerse de usar de
estratégicos de generado y divulgacion herramientas poblicas
Propiedad entidad informacion reservada para analists Internos.
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Ecosistema de Gobernanza de la Inteligencia Artificial %%‘2

De los pancipios glebales a la regulacion y aplicacion eén |as entidades pablicas de Colomina A

Capa ©: Referentes Globales (El Paraguas Etico)

|  Capa3: Aplicacién Local y Entidsdes Pubs
‘ (La Practica)
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RIESGOS DE LA INTELIGENCIA ARTIFICIAL ALERTA

Riesgos Tradicionales El uso de IA también

implica riesgos:
Preparate.

En la siguiente
pantalla verds un

escenario real,

éSabrias

como
actuar?



Gestion de Riesgos de

Activos de lefarmacicn Amenasas internss y Vulnerabildedes
con criticidad ALTA wxintran
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BENA

El Proceso de Defensa Activa "
(Gestion de Riesgos SGSPI)

mm

Objetivos Prioritarios (Focus Data)

« Activos de criticidad ALTA * Amenazas intermas y externas « Mitigar riesgas
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